PROJEKTY

Sterowni
Keelogq
AVT-5119

Wspdlczesny sprzet elektroniczny

coraz czesciej jest wyposazany

w moduly lqcznoSci
bezprzewodowej:~ Obstuga
urzqdzenia staje sie dzieki nim
prostsza 1 wygodniejsza.
Rekomendacje:

uzyty w sterowniku typowy pilot
od alarmu samochodW
ogranicza obszaru zastosowari
samego urzqdzenia, ktéry dzieki
swej uniwersalnosci moze byc
bardzo réznorodny.
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PODSTAWOWE PARAMETRY

 Plytka o wymiarach 104x41 mm

e Zasilanie +12 V

 Prad zasilania 10 mA w spoczynku, max.
100 mA

« Sterowanie radiowe 433 MHz

« Transmisja radiowa zmiennokodowa Keelog

*Dwa obwody sterujace 8 A/250 V

e Liczba uprawnionych pilotow: maks. 8

 Zasigg minimalny: 20 m

« Sygnalizacji wyczerpania baterii
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Stosowane w urzadzeniach mo-
duty tacznosci bezprzewodowej wy-
korzystujg ré6zne metody przesylania
informacji. Obecnie najcze$ciej jest
stosowana transmisja w podczerwie-
ni (sterowanie urzadzen audio-vi-
deo) oraz transmisja radiowa (np.
obstuga alarméw samochodowych).
Przedstawiony w artykule uklad
umozliwia sterowanie dwoma prze-
kaznikami za pomocg fal radiowych.
Medium to zostalo wybrane zuwa-
gi na mozliwo$é szerszego zasto-
sowania. Nie ogranicza to bowiem
dzialania urzadzenia w obrgbie jed-
nego pomieszczenia, jak w przypad-
ku !acznosci w podczerwieni. Do-
datkowym zalozeniem podczas pro-
jektowania uktadu byla mozliwosé
zastosowania gotowych pilotéw,
co pozwolitoby unikngé¢ trudnosci
z uruchomieniem toru radiowego.
Przesylanie danych droga radiowsg
wymaga zabezpieczenia przed bte-
dami. W najprostszy sposéb mozna
to wykonaé stosujac scalony koder
i dekoder, na przykltad MC145028.
Jednak jest to uktad ,stalokodowy”
i w formie gotowego pilota jest juz
niespotykany.

Komunikacja radiowa jest po-
wszechnie wykorzystywana w alar-
mach samochodowych i z tego
wzgledu wymagane jest zabezpie-
czenie przed bledami, atakze przed
dostgpem o0s6b niepowotanych. Naj-
tatwiej bedzie wiec zastosowaé pi-

k 2-kanalowy

loty od takich systeméw. Jednym
z najbardziej rozpowszechnionych
jest system kodowania Keeloq opra-
cowany przez firme Microchip.
Jest to system transmisji zmienno-
kodowej, co gwarantuje duze bez-
pieczenistwo przesylanych danych.
Icho¢ do sterowania przekaznikami
nie jest wymagane takie zabezpie-
czenie, to decydujac sie na nie, nie
tracimy mozliwosci szerszego zasto-
sowania takiego uktadu sterowania.
Piloty pracujgce w tym systemie sg
najbardziej dostepne i takie tez zo-
staly zastosowane w prezentowanym
sterowniku.

Wykorzystanie kodowania Keeloq
wigze sie z konieczno$cig wstepnego
zaprogramowania ukladu znajdujace-
go sig w pilocie oraz dopasowanie
go do ukladu odbiorczego. Wynika
to zfaktu, ze kazdy pilot otrzymuje
w procesie programowania migdzy
innymi: numer seryjny ikod pro-
ducenta. Zastosowanie takiego sa-
mego kodu producenta po stronie
odbiorczej pozwala na wspdlprace
obydwu ukladéw. Jest to dodatko-
we zabezpieczenie, przed mozliwos-
cig uzycia pilota zaprogramowanego
przez innego producenta. Zgodno$c
kodu producenta po stronie nadaw-
czej iodbiorczej pozwala wiec na
wpisanie informacji o danym pilo-
cie w pamigci odbiornika. To z ko-
lei pozwala na analizowanie da-
nych wysylanych przez tego pilota
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przystosowane do pilo-
téow produkowanych przez
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Encrypted using
Block Cipher Algorithm

firme Quasarelectronics
(www.quasarelectronics.pl)
i wspélpraca jest mozliwa

32 bits of Encrypted Data

tylko z pilotami tej firmy.
Zastosowane piloty posia-

dajg dwa przyciski, ktére
» wilaczajg i wylaczaja nie-

>
Transmission Direction

Rys. 1. Struktura pakietu danych w standardzie Keeloq

i zmiane stanu przekaznikow. Struk-
tura danych wysylanych przez na-
dajnik jest przedstawiona na rys. 1.
Caly pakiet sklada sie z 66 bitow
ijest podzielony na dwie cze-
$ci: stalokodowa i zmiennokodowa.
W czesci stalokodowej (Fixed Data
Code) znajduje sie numer seryjny,
kod nacisnietego przycisku pilo-
ta, informacja o stanie baterii oraz
status naci$nigtego przycisku (czy
jest nacis$niety kilkukrotnie, czy jest
przytrzymywany). W czedci zmien-
nokodowej (Encrypted Data Code)
na 4 bitach znajduje sig informacja
o naci$nietym przycisku, a na pozo-
stalych zmienne dane zapewniajace
unikatowg zawarto$¢ kazdego pakie-
tu. Kazde nacis$nigcie przycisku pi-
lota powoduje generowanie innego
kodu zgodnie z algorytmem opraco-
wanym przez firme Microchip. Dla-
tego nawet podstuchanie transmisji
radiowej i ponowne wyslanie jej do
odbiornika nie umozliwi dostgpu
do niego - kazdy pakiet moze by¢
uzyty tylko jeden raz. Aby nadajnik

moégl wspétpracowaé z odbiornikiem,
w czasie wpisywania go do pamieci
nastepuje synchronizacja. Po takiej
synchronizacji odbiornik przewidu-
je (zgodnie z algorytmem kodowa-
nia i dekodowania), jaki bedzie na-
stepny kod wystany przez nadajnik
ina taki kod reaguje. Jesli nadajnik
wygeneruje duzg liczbe transmisji
nie bedac w zasiegu odbiornika, to
dojdzie do rozsynchronizowania.
W takiej sytuacji kod wystany przez
nadajnik bedzie ré6zny od kodu
przewidzianego przez odbiornik
i polecenie nie zostanie rozpoznane.
Aby zapewni¢ jak najbardziej funk-
cjonalne dzialanie, system kodowa-
nia jest wyposazony w mechanizm
szybkiej synchronizacji. Dwukrotne
naci$niecie przycisku w pilocie po-
woduje ponowne zsynchronizowanie
nadajnika z odbiornikiem.

Po stronie odbiorczej znajduje
sie mikrokontroler typu PIC16F628A,
ktéry zawiera oprogramowanie de-
kodujace dane wysylane w systemie
Keeloq ina tej podstawie odpowied-
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Rys. 2. Schemat elektryczny sterownika
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zaleznie kazdy z przekaz-
nikéw. Mozliwe jest tez
przelaczenie w tryb, w kté-
rym jeden przycisk bedzie zalgczal
obydwa przekazniki, a drugi bedzie
je rozlaczal.

Budowa

Schemat elektryczny sterowni-
ka jest przedstawiony na rys. 2.
Sercem calego ukladu jest mikro-
kontroler typu PIC16F628A. Uklad
ten steruje wszystkimi procesami
poczynajac od obstugi przycisku
programujgcego, poprzez sterowa-
nie przekaznikami, az do odbioru
i dekodowania danych pochodza-
cych z odbiornika radiowego. Do
taktowania procesora zastosowano
wewnetrzny generator RC. Dostar-
cza on przebieg o czestotliwosci
4 MHz, dlatego nie jest konieczne
dotaczanie dodatkowego, zewnetrz-
nego rezonatora kwarcowego. Tak
wytworzona czestotliwos$é taktujgca
jest mniej stabilna niz generatora
kwarcowego, jednak w tym zastoso-
waniu nie jest wymagana wysoka
doktadnosé i stabilno$é¢ przebiegu
taktujacego. Dokladane odmierzanie
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CON2

Rys. 3. Rozmieszczenie elementéw na ptytce sterownika

czasu jest wymagane do dekodowa-
nia danych pochodzacych ztoru ra-
diowego. Aby zapewni¢ prawidlowy
ich odbiér, procesor synchronizujac
sie z tym przebiegiem dostosowuje
sie do parametréw transmisji. Dlate-
go zmiany czestotliwosci jego zega-
ra taktujacego nie majg wplywu na
poprawno$¢ odbierania danych.

Do odbioru danych zastosowa-
no modul odbiornika radiowego
na pasmo 433 MHz. Dzigki temu
caly proces zwiazany z obrébka sy-
gnalu radiowego jest wykonywany
przez niego, a do procesora trafia
przetworzony na postaé cyfrowa
sygnal. Ziagcze CON4 stuzy do do-
taczenia anteny odbiornika.

Jako uklady wykonawcze zostaly
zastosowane dwa przekazniki PK1
i PK2. Sg one sterowane przez pro-
cesor, za posrednictwem wzmacnia-
czy tranzystorowych T1 iT2. Stan
przekaznikéw jest sygnalizowany za
pomoca diod $wiecacych D3 i D4.
Dodatkowa sygnalizacja pracy urza-
dzenia jest wykonywana za pomoca
diod D6 iD7. Dioda D6 wskazuje
poprawno$¢ odebrania komendy z pi-
lota izapalana jest na czas 500 ms
po jego naciénieciu. Dioda D7 sygna-
lizuje wyczerpanie baterii w pilocie.

Przycisk S1 stuzy do wprowadzenia
procesora w tryb programowania pi-
lotéw. Zworka JP1 umozliwia zmiane
trybu sterowania przekaznikéw.
Uktad sterownika jest zasilany
napieciem +12 V dolaczonym do
ztacza CON1. Dioda D1 zabezpiecza
uktad przed dolgczeniem napigcia
o odwrotnej polaryzacji. Napiecie
zasilajace jest nastepnie kierowane
do cewek przekaznikéw oraz na
wejscie stabilizatora napiecia US2.
Na jego wyjsciu uzyskuje sie napie-
cie stabilizowane o warto$ci +5 V,
ktére stuzy do =zasilania ukladdéw
elektronicznych sterownika.

Montaz

Ukltad sterownika zostal zmonto-
wany na dwustronnej plytce, ktérej
widok jest przedstawiony na rys. 3.
Montaz nalezy rozpoczaé od wluto-
wania rezystor6w oraz diod prostow-
niczych (D1, D2, D5). W dalszej ko-
lejnosci nalezy zamontowaé podstaw-
ke pod mikrokontroler, kondensatory
i tranzystory. W ostatnim etapie mon-
towane sg pozostale elementy poczy-
najac od mikrowlacznika, a konczac
na przekaznikach. Po zamontowaniu
wszystkich elementéw nalezy jeszcze
przylutowa¢ antene, ktéra jest wyko-

WYKAZ ELEMENTOW
Rezystory

R1, R2: 330 Q

R3: 4,7 kQ

R4: 1 kQ

RS: 4,7 kQ

R6: 1 kQ
Kondensatory

C1, C4: 100 pF
C2, C3: 100 nF
Pétprzewodniki

D1, D2, D5: 1N4007

D3. D4, D7: Dioda LED & mm
- Cczerwond

D6: Dioda LED 5 mm - zielona
T1, T2: BCb547

UST: PIC16F628A - zaprogramowany
US2: LM78L05

US3: Odbiornik radiowy RR-
-433SHOTAA
www.quasarelectronics.pl

Inne

CONT1: ARK2-5 mm

CON2, CON3: ARK3-5mm
CON4: Goldpin 1x2 meski

JP1: Goldpin 1x2 meski + zworka
S1: mikrowtgcznik

PK1, PK2: Przekaznik RM96P-12

Pilot keelog - 2 szt.
www.quasarelectronics.pl

Podstawka DIP18
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nana zodcinka przewodu o dlugosci
17 cm. Do tak zmontowanego ukla-
du mozna dolaczyé¢ napiecie zasila-
nia o wartoéci +12 V i wydajnosci
pradowej minimum 200 mA.

Programowania pilotéw

Do uruchomienia funkcji pro-
gramowania pilotéw sluzy przycisk
S1, przy czym moze on uruchomié
dwie funkcje: programowanie pilo-
téow oraz kasowanie pilotéw zapisa-
nych w pamieci procesora.

Po krétkotrwalym naci$nigciu
przycisku zapali sig dioda D6 na
czas 15 sekund. Nalezy wdwczas na-
cisna¢ przycisk pilota, ktéry ma by¢
zapisany do pamieci. Po prawidlo-
wym odebraniu sygnatu z pilota dio-
da D6 zacznie blyskaé¢, a po kilku se-
kundach zgasnie. Kod pilota zostanie
zapisany w pamieci procesora iod
tej pory sterownik bedzie reagowat
na sygnaly od tego pilota. Wpisanie
kolejnych pilotéw polega na powto-
rzeniu wyzej opisanej procedury dla
kazdego znich. W pamieci procesora
mozna zapisa¢ maksymalnie 8 pilo-
téw. Powyzsza procedura umozliwia
tylko zapis pilotéw do pamieci inie
ma mozliwosci usuniecia pojedyn-
czego pilota z pamieci. Aby wykaso-
waé zaprogramowane piloty, nalezy
nacisnagé przycisk S1 na 10 sekund.
Spowoduje to zapalenie sie diody
D6. Przycisk nalezy trzymaé az do
momentu zga$niecia diody. Po tym
czasie wszystkie zapisane w pamieci
piloty zostang wykasowane.

Obsluga

Po zapisaniu uprawnionych pilo-
téw w pamieci procesora uklad jest
gotowy do pracy. Sposéb sterowania
przekaznikami jest uzalezniony od
ustawienia zworki JP1. Jesli bedzie
rozwarta, to kazdy z przyciskéw pi-
lota steruje innym przekaznikiem.
Nacis$niecie przycisku powoduje za-
laczenie przekaznika, ponowne na-
ci$niecie powoduje jego wylaczenie.
Jesli zworka bedzie zwarta, to oba
przekazniki bedg pracowaly réwno-
cze$nie. Naci$nigcie jednego przy-
cisku na pilocie spowoduje ich za-
laczenie, a drugiego spowoduje ich
wylaczenie. Dioda D6 bedzie sygna-
lizowata odebranie kodu pilota. Je-
§li réwnocze$nie z diodg D6 zapali
sig dioda D7, to bedzie to oznacza-
fo, ze bateria w pilocie jest bliska
wyczerpaniu inalezy ja wymienic.
Krzysztof Ptawsiuk, EP
krzysztof.plawsiuk@ep.com.pl
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